
Noviembre 2024

www.solytec.com.co
Especialistas en Ciberprotección

Sus desafios  digitales, nuestras soluciones personalizadas

NEWSLETTER
CIBERSEGURIDAD 

La seguridad en línea empieza por
desconfiar y verificar. Tu mejor defensa eres
tú mismo.

PROTEGE TU MUNDO DIGITAL: 3 PASOS CLAVE

No confíes en correos sospechosos: Verifica siempre el remitente y
desconfía de correos que soliciten información personal o financiera,
especialmente si parecen urgentes o demasiado buenos para ser ciertos.

Cuidado con los enlaces y archivos adjuntos: Nunca hagas clic en
enlaces ni descargues archivos adjuntos si no estás seguro de su origen. En
lugar de eso, ingresa manualmente la dirección del sitio web en tu
navegador.

Habilita la autenticación en dos pasos: Protege tus cuentas activando el
doble factor de autenticación, lo que dificulta el acceso no autorizado,
incluso si alguien roba tu contraseña.

FRASE DEL MES:
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Guardian Digital: ACTUALIDAD

Guía Completa para la Seguridad en Compras
Navideñas Online 

Las compras en línea durante la temporada navideña pueden
ser convenientes, pero también conllevan riesgos de
ciberataques y fraudes. Aquí te comparto los pasos esenciales
para protegerte:

1. Compra en sitios web confiables:
Asegúrate de que la dirección del sitio web comience con "https://" y
muestre un candado en la barra de direcciones.
Prefiere sitios oficiales de las marcas o grandes plataformas de
comercio electrónico reconocidas.
Evita los enlaces promocionales en correos electrónicos o redes
sociales que prometen ofertas demasiado buenas para ser reales.

2. Usa métodos de pago seguros:
Opta por tarjetas virtuales o sistemas como PayPal, que añaden una
capa de protección a tus transacciones.
Activa notificaciones de tus compras en tu banco para detectar cargos
sospechosos en tiempo real.
Evita realizar transferencias directas o pagos mediante plataformas no
verificadas.

3. Protege tu información personal y financiera:
No compartas datos sensibles como números de tarjetas, contraseñas
o códigos de verificación con nadie.
Revisa las políticas de privacidad de los sitios para asegurarte de
cómo manejan tu información.
Nunca guardes los datos de tu tarjeta en sitios web de terceros.

4. Mantén tus dispositivos seguros:
Instala un antivirus confiable y mantén actualizados el sistema
operativo y los navegadores.
Evita usar redes Wi-Fi públicas para realizar compras; si es necesario,
utiliza una red privada virtual (VPN).
Cambia tus contraseñas regularmente y usa combinaciones únicas
para cada cuenta.
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