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FRASE DEL MES:

El cibercrimen evoluciona constantemente.
iMantente un paso adelante y educa a tus seres
gueridos sobre las Ultimas amenazas!

T A e N e A G hn

\/ PROTEGE TU MUNDO DIGITAL: 3 PASOS CLAVE

Fortalece tus contrasefias: "Las contrasefias débiles son como
puertas abiertas para los ciberdelincuentes. Utiliza combinaciones
de letras mayuUsculas y minusculas, nimeros y simbolos, y activa la
autenticacion de dos factores siempre que sea posible."

Sé cauteloso con los correos electrénicos sospechosos: "Los
correos electrénicos de phishing son cada vez mas sofisticados.
Evita hacer clic en enlaces o descargar archivos adjuntos de
remitentes desconocidos y verifica la autenticidad del correo
electrénico antes de responder.”

Actualiza tus dispositivos y software: "Las actualizaciones de
software suelen incluir parches de seguridad importantes. Mantén
tus dispositivos y aplicaciones actualizados para protegerte de las
vulnerabilidades conocidas."
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v/ Guardianes Digitales: Agradecimiento y Consejos en Ciberseguridad

Cémo ser un Guardian Digital efectivo:

1.Contrasefias fuertes y unicas: Utiliza combinaciones de letras mayudsculas y
minusculas, nameros y simbolos para cada una de tus cuentas. Evita usar la
misma contrasefia en multiples sitios.

2.Autenticacion de dos factores: Activa esta opcion siempre que esté disponible.
Agrega una capa extra de seguridad al requerir un segundo método de
verificacion, como un codigo enviado a tu teléfono.

3.Sé cauteloso con los enlaces y archivos adjuntos: No hagas clic en enlaces
sospechosos, especialmente en correos electronicos no solicitados. Evita
descargar archivos de fuentes desconocidas.

4.Protege tus dispositivos: Instala software antivirus y antimalware, y mantén tus
dispositivos y aplicaciones actualizados.

5.Sé consciente de tu privacidad en las redes sociales: Ajusta la configuracion de
privacidad de tus redes sociales para limitar quién puede ver tu informacion.

6.Utiliza una VPN: Una red privada virtual encripta tu conexidn a internet,
dificultando que alguien espie tus actividades en linea.

7.Evita las redes Wi-Fi publicas no seguras: Las redes Wi-Fi publicas pueden ser
vulnerables a ataques. Evita realizar transacciones financieras o acceder a
informacion confidencial en redes no seguras.

8.Lee las politicas de privacidad: Tomate el tiempo para leer las politicas de
privacidad de los servicios que utilizas. Esto te ayudara a entender como se
recopilan y utilizan tus datos.

iTu eres el guardian de tu privacidad!

Al tomar estas medidas simples, puedes proteger tu informacion personal y disfrutar
de una experiencia en linea mas segura. Recuerda, la privacidad es un derecho
fundamental, y tu tienes el poder de defenderlo.

Consejos adicionales que puedes incluir:

e Educacion sobre el phishing: Explica qué es el phishing y como identificar los
correos electronicos fraudulentos.

e Importancia de las copias de seguridad: Recomienda realizar copias de
seguridad regulares de tus datos para protegerte contra la pérdida de
informacion.

e Consejos para proteger a los niflos en linea: Ofrece recomendaciones para
padres sobre como proteger a sus hijos de los peligros de internet.

iSé un Guardian Digital y comparte este mensaje con tus contactos!
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